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1 Tiivistelma

Perustuslain 10 §, rikoslain 38:3 § ja 38:4 §, laki yksityisyyden suojasta televiestinnéssé ja teletoi-
minnan tietoturvasta, henkildtietolaki seké laki yksityisyyden suojasta tyéelamassa ovat ne saadok-
set, jotka lahinn& koskevat yksityisyyden suojaa. Néista yksityisyyden suojan kannalta keskeisimpia
ovat henkilétietolaki ja laki yksityisyyden suojasta ty6eldméssa. Ndiden merkitys tietoturvallisuu-
den kehittdmisprosessissa nakyy ennen kaikkea henkil6tietojen kerddmisessa ja késittelyssd seké
siind millaista tydntekijoiden testaamista ja teknista valvontaa tydnantaja voi suorittaa.

2 Johdanto

Tietoturvallisuuden jarjestelméllinen ja kokonaisvaltainen kehittdminen on ainut keino parantaa pie-
nen tai keskisuuren yrityksen tietoturvallisuuden tasoa pitkalla aikavalilla. Yrityksen tietoturvalli-
suus tulee n&hdé kokonaisuutena, joka on yhtéd vahva kuin sen heikoin lenkki, jos sitakaan. Yksityi-
syyden suojaa koskevat sdadokset ovat pieni, mutta tarked osa tata kokonaisuutta.

3 Yksityisyyden suojaa koskevat sdadokset

Yksityisyyden suojaa koskevat ldhinné seuraavat saadokset:

perustuslain 10 §

rikoslain 38:3 § ja 38:4 §

laki yksityisyyden suojasta televiestinndssé ja teletoiminnan tietoturvasta

henkil6tietolaki

laki yksityisyyden suojasta tydelamassa

Néista keskeisessa asemassa ovat erityisesti henkilotietolaki ja laki yksityisyyden suojasta tyoelé-
ma&ssa. Seuraavissa luvuissa késitelldan tarkemmin kutakin lakia ja sen merkitysta yrityksen tieto-
turvallisuuden kannalta.

4 Perustuslain 10 §

Perustuslain 10 §:n mukaan kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus on louk-
kaamaton sen mukaan kuin lainsd&ddénndssa tarkemmin sdédetddn. Keskeista on siis se, onko viestin
lahettdjé tarkoittanut viestin luottamukselliseksi vai ei. Yleensd esimerkiksi sahkopostiviesti on tar-
koitettu luottamukselliseksi, mutta uutisryhmiin lahetetty viesti ei ole. [1, 2]

Seuraavissa luvuissa tarkasteltavat lait tarkentavat perustuslain 10 §:44 eri tavoin. Laki yksityisyyden
suojasta tydeldméassa tarkentaa sita erityisesti tydelamén tilanteiden osalta.

5 Rikoslain 38:3 § ja 38:4 §

Rikoslain 38:3 § ja 38:4 § kasittelevat viestintasalaisuuden eli kansanomaisemmin kirjesalaisuuden
loukkausta. Niiden tarkoitus on toisaalta ehkdista ennalta tietoturvallisuusrikoksia ja toisaalta antaa
rikoksen kohteiksi joutuneille lailliset mahdollisuudet korvausten saantiin. [3, 4]

38:3 §:n mukaan on rangaistavaa oikeudettomasti [3]



o avata toiselle osoitettu kirje tai muu suljettu viesti

o hankkia tietoa sahkoisesti tai muulla vastaavalla tekniselld keinolla tallennetusta, ulkopuoli-
selta suojatusta viestista

o hankkia tietoa televerkossa valitettavana olevan puhelun, sahkeen, tekstin-, kuvan- tai data-
siirron taikka muun vastaavan televiestin sisallosta tai tallaisen viestin lahettamisesta tai vas-
taanottamisesta

TyOnantajan valvontavalta voidaan kuitenkin katsoa oikeuttamisperusteeksi. Sekaan ei kuitenkaan
oikeuta yksityisten viestien kirjesalaisuuden loukkausta. Viestin yksityisen luonteen pitaé kuitenkin
ilmetd viestista selkeésti (esimerkiksi otsikossa). My@s tyontekijan suostumus, kuten asiasta tehty
sopimus, toimii oikeuttamisperusteena. [2]

On myo6s huomattava, ettd viestintésalaisuuden loukkaus edellyttad, ettd viestit on suojattu ulkopuo-
lisilta. Tama jo edellyttad jonkinlaisten salausteknisten ratkaisujen kayttdonottoa yrityksen tietotur-
vallisuuden kehittdmisprosessissa.

Rikoslain 38:4 § kertoo milloin viestintésalaisuuden loukkaus on torked. Sen perusteella voidaan
madratd ankarampia rangaistuksia kuin 38:3 § perusteella. Viestintasalaisuuden loukkaus on torked,
jos [3]

o rikoksentekija kayttaa rikoksen tekemisessa hyvéksi asemaansa teleyrityksen palveluksessa
tai muuta erityista luottamusasemaansa

o rikoksentekija kayttad rikoksen tekemisté varten suunniteltua tai muunnettua tietokoneohjel-
maa tai teknisté erikoislaitetta tai rikos muuten tehdéan erityisen suunnitelmallisesti

o rikoksen kohteena oleva viesti on sisalloltadn erityisen luottamuksellinen

o teko huomattavasti loukkaa yksityisyyden suojaa ja viestintasalaisuuden loukkaus on myds
kokonaisuutena arvostellen torked

6 Laki yksityisyyden suojasta televiestinnassa ja teletoiminnan
tietoturvasta

Laki yksityisyyden suojasta televiestinndssa ja teletoiminnan tietoturvasta eli kansantajuisemmin te-
leviestinnan tietosuojalaki saadettiin 22.4.1999. Sen mukaan televiestintd on luottamuksellista, ellei
sitd ole tarkoitettu yleisesti vastaanotettavaksi. Televiestinnalla tarkoitetaan milla tahansa teknisel-
14 apuvélineelld, kuten k&nnykéalla tai séhkopostilla, tapahtuvaa viestintdé. Lahtokohtaisesti viestinta
tulkitaan luottamukselliseksi, jos siihen osallistumista on rajoitettu. Esimerkiksi neuvottelupuhelut ja
videokonferenssit ovat siis yleensa luottamuksellisia. Viestintd4n osallistumisen rajoittamattomuus
merkitsee sen luottamuksellisuuden poistamista. [5, 6]

Laissa madrataan myos, ettd se, joka on ottanut vastaan tai muutoin saanut tiedon luottamuksellisesta
televiestistd, jota ei ole hanelle tarkoitettu, ei saa oikeudettomasti ilmaista tietoa televiestin siséllosta
tai kayttdd hyvaksi tietoa televiestin sisallgstd tai sen olemassaolosta. [5]

7 Henkildtietolaki

Henkilotietolaki saddettiin 1.6.1999 EU:n tietosuojadirektiivin johdosta korvaamaan vanha henki-
Iorekisterilaki. Henkilotietolakia sovelletaan henkil6tietojen kerddmiseen ja késittelyyn. Henkilétie-
dolla tarkoitetaan mité tahansa henkiléa tai hanen ominaisuuksiaan kuvaavaa merkintaa, joka voi-
daan tunnistaa kyseista henkil6d koskevaksi. Keskeisia henkilttietoja ovat mm. nimi ja sosiaalitur-
vatunnus. [7, 8]



Henkildtietojen kasittelyssa on noudatettava seuraavia yleisia velvoitteita: [7]

o huolellisuusvelvoite

henkil6tietojen kasittelyn suunnittelu

kayttotarkoitussidonnaisuus

tarpeellisuusvaatimus

virheettdmyysvaatimus

Huolellisuusvelvoite edellyttdd, ettd henkil6tietojen késittelyssd on noudatettava huolellisuutta ja
hyvaé tietojenkasittelytapaa. Yksityiseldmén ja yksityisyyden suojaa ei saa loukata. [7]

Henkildtietojen késittelyn suunnittelun I&htékohtana on puolestaan se, ettd henkil6tietojen kasittely
on perusteltua rekisterinpitdjan toiminnan kannalta. Myds henkildrekisterin tarkoitus ja se, mista
tietoja hankitaan ja mihin niit4 luovutetaan, on méadritettdva ennen henkildrekisterin perustamista.

[7]

Kéyttotarkoitussidonnaisuus tarkoittaa sitd, ettd kerattyja tietoja saa kéyttdd vain siihen tarkoituk-
seen, jota varten ne on kerdtty (rekisterin tarkoitus). Yrityksen asiakasrekisterin tietoja ei siis saa
kayttaa esimerkiksi syntymapdivaonnittelujen lahettdmiseen, jos kyseista tarkoitusta ei ole mééritet-
ty ennen tietojen kerdémisté. [7]

Rekisteriin kerattavien tietojen tulee myds olla rekisterin tarkoitukseen néhden tarpeellisia. Liséksi
on huolehdittava siitd, ettei kasitelld virheellisid, epatdydellisia tai vanhentuneita tietoja. Se, ettd
késiteltavat tiedot ovat aina ajan tasalla, vaatii tarkkaa suunnittelua ja huolellista tietojen késittelya.

[7]

Erityistd huomiota on kiinnitettdva arkaluonteisten tietojen, kuten sairaustietojen ja henkilétunnuk-
sen kasittelyyn, silla tdma on padsaantoisesti kielletty, ellei rekisterdity ole antanut nimenomaista
suostumustaan. [7]

Mitdan henkilGtietoja ei saa keratd tai kasitelld ilman laillista perustetta. Laillisiin perusteisiin kuu-
luvat: [7]

o rekisterdidyn suostumus tai toimeksianto
o tiedon kasittely on tarpeen rekisterdidyn elintarkeéan edun suojaamiseksi
o Kkasittelystd on séadetty laissa

o rekisterdidylld on asiakas- tai palvelussuhteen tms. perusteella asiallinen yhteys rekisterinpi-
t4j&n toimintaan

o kyse on yrityksen tms. asiakkaita tai tyontekijoitd koskevista tiedoista ja tietoja kasitelldén
yrityksen sisélla

o tiedon kasittely on tarpeen rekisterinpitdjan toimesta tapahtuvaa maksupalvelua, tietojenkasit-
telya tms. varten

o tieteellinen tutkimus, tilastointi yms. ovat my®s tietyin edellytyksin hyvéksyttavia perusteita
henkil6tietojen késittelylle

Jokaisesta henkilOrekisteristd on laadittava rekisteriseloste, josta ilmenee: [7]

o rekisterinpitdjan nimi ja yhteystiedot

¢ henkil6tietojen késittelyn tarkoitus



e kuvaus rekisterdityjen ryhmasté tai ryhmisté ja néihin liittyvistd tiedoista
e mihin tietoja luovutetaan

o kuvaus rekisterin suojauksen periaatteista

Rekisteriselosteessa on kerrottava luovutetaanko tietoja EU:n ulkopuolelle, silla tdima on sallittu ai-
noastaan, jos ko. maassa on taattu tietosuojan riittdva taso. Liséksi on siis laadittava kuvaus siit4,
miten henkil6tiedot on suojattu niin, ettd niihin padsevat kasiksi vain ne, joilla on siihen oikeus.
Vaadittava suojauksen taso riippuu rekisterin luonteesta. Esimerkiksi yrityksen asiakasrekisteri vaa-
tinee yleensé vahvaan todentamiseen perustuvaa paasynvalvontaa, kun taas yrityksen tyontekijéiden
muodostaman valokuvauskerhon jasenrekisterin suojaamiseen riittdnee vahempikin. [7]

Lahtokohtaisesti rekisteriselosteen on oltava jokaisen saatavilla. Jokainen henkil® on myods padsaan-
toisesti oikeutettu tietdmaan, mitd hant koskevia tietoja henkildrekisteriin on talletettu. Henkil6tie-
tolain noudattamista valvovat tietosuojavaltuutettu ja tietosuojalautakunta. [7]

Kéytdnnossa jokainen yritys kerdd ja kasittelee tydntekijoitadn, asiakkaitaan yms. koskevia henki-
I6tietoja ja on ndin velvollinen noudattamaan henkilGtietolaissa méaarattyja asioita. Nain henkil6-
tietolakia voidaan tarvittaessa kayttdd myds motivoimaan sellaisen yrityksen johtoa, jonka mielestd
yritykselld ei ole mitd4n salattavaa eiké& ndin mitadn tarvetta tietoturvallisuuden kehittamistydlle.

8 Laki yksityisyyden suojasta ty6elaméassa

Laki yksityisyyden suojasta tydeldméssa eli ns. tydeldmén tietosuojalaki sdédettiin 8.6.2001 tayden-
tdmaan aiemmin saddettya henkildtietolakia. Se ottaa kantaa ennen kaikkea siihen millaista tyonte-
kijoiden teknisté valvontaa ja testaamista tyfnantaja voi harjoittaa. Lain lahtdkohtana on, etta tyo-
nantaja saa keratd, tallentaa ja muokata vain vélittdmasti tydsuhteen kannalta tarpeellisia tietoja eika
t&std voida poiketa edes tydntekijan suostumuksella. Tiedot on kerattdva pédasiassa tyontekijalta it-
seltdén. Tietyissa laissa erikseen mainituissa poikkeustapauksissa tietoja voidaan keratd muualtakin,
kunhan tésta tiedotetaan tydntekijalle. Tallaisia poikkeuksia ovat esimerkiksi tyontekijan luotetta-
vuuden selvittdminen ja tyénantajan asiakassuhteiden turvaaminen. [9]

Tekninen valvonta kasittdd mm. tydntekijan sahkdpostiviestien ja WWW:n kéyton seurannan. Laki
edellyttdd, ettd tydnantaja ja tydntekija sopivat ndista asioista yhteistoimintamenettelyssa. Tydnan-
tajan on madriteltdva valvonnan tarkoitus ja siind kaytettdvat menetelmat ja niista on tiedotettava
henkildstolle. [9]

Aiemmin tassd esseessé késiteltyjen lakien tapaan myds laki yksityisyyden suojasta tydeldméssé pai-
nottaa sit4, ettd tyontekijan yksityisluonteisten luottamuksellisten viestien salaisuutta séhkdpostin ja
tietoverkon kéytdssd ei saa vaarantaa. Kaytanngssd, jos tyontekijan sahkdpostiviestintédd halutaan
seurata, tima edellyttéa sitd, ett& joko sahkdpostin kaytto yksityisiin tarkoituksiin kiellet&an tai yksi-
tyisiin tarkoituksiin ja tydtehtaviin kéytetaan eri osoitteita. Yksityisiin tarkoituksiin voidaan kayttaa
esimerkiksi tyyppié etunimi.sukunimi@yritys.fi olevia séhkopostiosoitteita ja tydtehtaviin tyyppia
toimenkuva@yritys.fi olevia osoitteita. Esimerkiksi webmaster@yritys.fi on tyypillinen esimerkki
jalkimmaisesta. Jos tyontekija nimittdin joutuu kayttdmaan samaa osoitetta yksityisiin ja tydteh-
taviin liittyviin viesteihin ja ty6tehtéviin liittyvid viesteji halutaan seurata esimerkiksi tyontekijén
ollessa lomalla, ei tdma onnistu vaarantamatta yksityisluonteisten viestien salaisuutta. Talléin nimit-
téin joudutaan paattelemaén viestin luonne otsikosta ja lahett4jasta ja ehk& jopa lukemaan muutama
rivi viestin alusta.

Laki edellyttad myds, ettd testattaessa tyontekijoitd henkild- ja soveltuvuusarvioinneilla on varmis-
tuttava siitd, ettd testimenetelma on luotettava, testaaja asiantunteva ja testitulos virheetdn. Tydnan-
taja ei myoskadn saa késitella tai kerdté tyontekijén terveydentilaa koskevia tietoja ilman tydntekijan
suostumusta ja talldinkin vain, jos niiden kasitteleminen on tarpeen esimerkiksi sairausajan pal-
kan maksamiseksi tai jos se perustuu muuhun lainsdédantéon. Terveydentilan tarkastamiseen seka



huume- ja alkoholitesteihin (puhalluttamista lukuunottamatta) on kéytettava aina terveydenhuollon
ammattihenkildita ja palveluita. [9]

Lain lisdksi keskeisessa asemassa ovat yrityksen omat selkedt, yksikasitteiset ohjeet, jotka ottavat
kantaa myos sellaisiin seikkoihin, kuten tyonantajan oikeuteen kayttaa teknistd valvontaa ja valvoa
séhkdpostin ja tietoverkon kéayttod, joista lainsdéddédnndssa ei ole toistaiseksi maarétty.

Laki yksityisyyden suojasta tydelamassa koskee kaikkia palvelussuhteita ja myds tyénhakijoita. Sitd
valvovat tietosuojavaltuutettu ja tyésuojeluviranomaiset. [9]

9 Yhteenveto

Tassa esseessd kasiteltiin seuraavia yksityisyyden suojaa koskevia sdédoksia yleisesti ja erityisesti
yrityksen tietoturvallisuuden kannalta: perustuslain 10 §, rikoslain 38:3 § ja 38:4 §, laki yksityisyy-
den suojasta televiestinndssa ja teletoiminnan tietoturvasta, henkilGtietolaki seké laki yksityisyyden
suojasta tyfeldmassa.

Perustuslain 10 8:n keskeiseksi sanomaksi néhtiin se, ettd luottamuksellisen viestin salaisuus on
loukkaamaton. Tdma ajatus toimii punaisena lankana muissa késitellyissé laeissa, jotka tarkentavat
perustuslain 10 8:&4 eri tavoin.

Rikoslain 38:3 8:n ja 38:4 §:n todettiin k&sittelevan viestintdsalaisuuden loukkausta. Viestintasalai-
suuden loukkauksen todettiin edellyttavan, etta viestit on suojattu ulkopuolisilta.

Lain yksityisyyden suojasta televiestinndssé ja teletoiminnan tietoturvasta todettiin puolestaan ka-
sittelevén televiestinnan luottamuksellisuutta. Todettiin, etta sen mukaan televiestinté on luottamuk-
sellista, ellei sitd ole tarkoitettu yleisesti vastaanotettavaksi.

Keskeisimmiksi yksityisyyden suojaa koskeviksi sd&ddksiksi nahtiin henkil6tietolaki ja laki yksityi-
syyden suojasta tyéelamassa. Henkilétietolain todettiin ottavan kantaa henkil6tietojen kerd&dmiseen
ja kasittelyyn ja lain yksityisyyden suojasta tyfeldamassa tyontekijoiden testaamiseen ja siihen mil-
laista tyontekijoiden teknistd valvontaa ty6nantaja voi suorittaa.
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